Esi #viedpircejs!

Pircéji Latvija arvien biezak iepérkas tiessaiste.

Tacu svarigi, lai, pieaugot iepirkumiem tieSsaisté, iedzivotadiji
rikojas ka viedpircéji — atpazist uzticamus tieSsaistes
veikalus  un izvélas droSus maksdjumu  veidus.

Ikdienas pirkumi tieSsaisté sniedz értibu, drosibu un térinu
kontroli.

Kas ir #viedpircejs?
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Popularakie uzbrukumu
veidi — no ka sevi pasargat?

Launprogrammatuira jeb launatura

Dazadu veidu kaitnieciskas
programmas, kas tiek instalétas
jericés bez lietotaja zinas. Sada veida
uzbrukums iespé&jo neat|autu darbibu
uzsdkdanu datord vai viedtalruni,
lai iegUtu vertigu informaciju, liegtu
pieeju  glabdtajiem  datiem vai
apturétu ierices darbibu pavisam.

Veids, ka |aundari, uzdodoties par
banku, tirgotdju, policiju vai citu
valsts iestadi, censas iegit no
interneta lietotdja personigu, slepenu
informaciju, tostarp  kreditkarsu
vai internetbankas datus, piek|uves
lietotajvardus, paroles u. c.

L.aundari var izmantot josu ierices, lai
realizétu savus uzbrukumus citiem
un sléptu savu darbibu pédas. Tas
tiesibsargdjosajam iestadém liks jos
turét aizdomas par So noziegumu
veiksanu.

PikSkeresana

Visbiezak ar e-pasta, telefona vai
Iszinu starpniecibu aicina atvért saiti
uz timek|vietni, kur jaievada privatie
dati, vai arl, pieméram, tiek atsUtita
informacija, ka esi sanémis pacinu
un nepiecieSams piemaksat, lai to
sanemtu.

Visbiezdk |aunatira tiek izplatita
e-pasta pielikumos, caur nelegalam
vai inficetam timeklvietném, ka art
izmantojot reklamas vai saites.

Atceries, ka banka vai citas
iestades nekad neprasis sOtit tavus
identifikacijas datus pa e-pastu, ar
Tszinu vai talruna starpniecibu. Sadi
dati nevienam nav jaizpauz.

Ja rodas aizdomas, vai sarunas laikd nenotiek krapsana, nekavéjoties partrauc o
sarunu un sazinies ar banku vai iestadi, no kuras it ka tiek zvanits.

Parolu uzlauSana vai piemeklésana no uzlauztam datubazem

Vienkarsakais parolu uzlauSanas
veids ir tas atminésana. Cilveki
biezi vien médz izvéleties parak
paredzamas paroles.

Laundari, lai pieklotu parolém,
var ielauzties kadas timeklvietnes
datubdzé un iegUt informaciju par
lietotajiem, kas ietver arl parolu
sifretas vertibas, ar Siem pasiem
datiem piek|Ot lietotaju kontiem
vairakds vietnés, jo nereti tiek
izmantota viena parole.

MdUsdiends tikai parole nav
uzskatdma par drosu autentifikacijas
veidu. Lielakai drodibai nepieciesama
vairdkfaktoru autentifikacija. Mazak
sensitivas informacijas aizsardzibai
bdtu vérts apsvért iespéju
autentificéties ar socialo tiklu profilu.
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Popularakie krapsanas
veidi — no ka sevi pasargat?

Reklama
interneta

Biezi izmantots krapsanas veids ir reklamu
izvietoSana  internetd, pieméram, populdros
socidlajos tiklos — Facebook un Instagram —,
piedavdjot iegdadadties produktus ar ievérojamu
atlaidi, pieméram, par 80% létak. Parasti prece
netiek piegddata vispar, vai tiek piegadata
nepareiza prece.

Zinas paradds no personai zindmiem cilvékiem
(draugiem), jo krapnieki dazados veidos var rast
risindjumus, ka STs zinas ievietot draugu Facebook
un Instagram profilos, tadé| cilvékiem rodas sajota,
ka atlaide ir ista.

Krapsana notiek péc kada laika, kad klienta kartes
dati tiek izmantoti citiem nesaistitiem darfjumiem,
bet pirmais pirkums ir bijis domats kartes datu
z&dzibai.

Viltus
aizdevumu
krapsSana

Cilvekiem, kas meklé aizdevumu (sludindjumos vai
citadi), tiek zvantts un iestastits, ka nepiecieSamas
parbaudes Valsts ienémumu dienesta datubdzés
vai, pieméram, kreditregistros, un tam nepiecie$ams
nosaukt internetbankas pieejas kodus, apstiprinat
darbibas mobilaja lietotné vai nosaukt karsu datus.

Pie pirmajam aizdomadm, ka sarunas laika notiek
krapsana, nekavéjoties partrauc sarunu un pats
sazinies ar iestadi, no kuras it ka sanem zvanu.

leguldijumu
krapsana

Populars krapsanas veids, kad agresiva veida (parasti
pa telefonu) klients tiek parliecinats investét naudu,
solot pasakainu un drosu pelnu.

Klients notic krapnieka piedavajumam, veic naudas
parskaitijumus, neiepazistoties ar faktiskajiem
darijjuma un servisa noteikumiem, tadéjadi pats
dodot piekrisanu.

Diemzél izplatita prakse, kad krapnieki izvilina karsu
datus, solot, ka investés un bUs liela pe|na Tsa laika
posmad. Kad krapnieki ir ieguvusi kartes datus, tad
izmanto tos dazadu precu iegddei — krapsanai.
Investiciju krapSand parasti ir vislielakie naudas
apjomi.

Vienmeér izturies ar aizdomadm, ja tiek soliti drosi
ieguldijumi ar atru un neticami labu pelnu.

Viltus
loterijas

Lotiizplatits krap$anas veids, kura cilvekam piedava
piedalities popularu viedtalrunu vai citu iekarojamu
zimolu  izlozé socidlajos tiklos vai citur. BieZi
vien Sadas viltus loterijas tiek pieprasiti lietotdja
maksajumu karsu dati.

Atceries, savas paroles un bankas dati nevienam nav
jaizpauz!

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
PIRMS PASUTI PRECI INTERNETA, TEV PATSTAVIGI JANOVERTE TIESSAISTES VEIKALI, KURUS IZVELIES.

ASOCIACIJIA

Vied pircéj S Y ‘ mastercard



Ka atpazit drosu
interneta veikalu?

Parbaudi vietnes nosaukumu un saiti

Vai taja nav lieku rakstzimju vai simbolu, kas panemti no cita alfabéta,
pieméram, "e", bet viltus vietné atpazistamais nosaukums uzrakstits ar “e".
Tiesi viltus majaslapas, kas izskatas péc oficialds organizdcijas vietnes, ir
viens no biezakajiem veidiem, ka krapnieki censas apmanit pircéjus, laiiegUtu
pieejas datus vai citu vértigu informaciju, ko talak pardot melnaja tirga.

Pdrliecinies, ka izmanto droSu interneta
savienojumu

Par to liecina saites prieksa esosSais apziméjums HTTPS, ka art atslédzinas vai
vairoga ikonina adreses logd. Tomér tas nav vienigais aspekts, kuram bdtu
japievers uzmaniba, jo uzbrucéji k|ist attapigaki un ari bistamas majaslapas
var tikt apzimétas ar So savienojuma veidu. Dross savienojums vél neliecina
par vietnes drosibu.

Parbaudi uznémuma reputaciju un citu pircéju
atsauksmes pirms pirkuma veikSanas

Drosa interneta veikala bUs viegli pieejama un skaidri saprotama informacija
par uznémumu, tostarp kontaktinformacija jautdjumu gadijuma, un
skaidrojums par tiesibam atdot preci atpakal. Japievérs uzmaniba ari tam,
cik senas ir noradrtas atsauksmes, vai tas nav parak vienadas, jo nereti viltus
uznémumi pasi nodrosina sada veida saturu par sevi. Drosak izvéléeties plasi
pazistamus vietéjos un Eiropas Savieniba registrétus veikalus.

Neuzkeries vz pardk vilinoSiem piedavdjumiem,
kas Skiet nesameérigi izdevigi
Krapnieki zina, ka cilvéki labprat izmanto iespéju iegdddties preces, jo

Tpasi pazistamu zimolu, par izdevigaku cenu, tdapéc piesardzigi bUtu
jaizturas, ja reklama vésta par piedavajumu ar, pieméram, 20 % atlaidi.

- ° ° L]
Parliecinies,
vai noradrti apmaksas un piegddes noteikumi, atteikuma tiesibas, sniegts
preces apraksts, kd ari nodrosinata sazina ar klientu.

lepazisties

ar Patéretdju tiesibu aizsardzibas centra (PTAC) Melno sarakstu un
Aizdomigo interneta vietnu sarakstu.
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Specigas paroles
datu drosibai

Visvienkarsakais veids, ka pasargat savus datus,
ir izveleties drosas un unikdlas paroles katrai
vietneil.

Papildu drosibai ieteicams izmantot ari divu
faktoru jeb stingro autentifikaciju, kas pieprasa
apstiprinat pieeju vél kada veidd, pieméram,
nosUtot Tszinu ar unikalu pieslégsanas kodu vai
izmantojot autentifikacijas lietotni.

Drosa parole ir gara — vismaz 14-16 simbolu,
kas ietver burtus, ciparus, citas zimes. Lai bOtu
vieglak atceréties, var izmantot ta sauktas
parolu frazes, kas ietver, pieméram, tev zindmas
dziesmas vai dzejola vardus, ciparus un simbolus.

Ja garu paroli ir griti izdomat un atceréties,
eksperti iesaka lietot automatiski generetas
paroles. Paro|u parvaldnieks ir lietotnes veids, kas
pieejams viediericés, kurda var uzglabat dazadas
paroles Sifreta veida, lai tas netiktu aizmirstas.

Jaatceras, ka nepiecieSams parUpéties
par uzglabato parolu drosu aizsardzibu,
uzstadot atbilstosu autentifikaciju/sifrésanu
aizsargdjamajam parolem, ka art iericei.
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Drosas maksajumu
metodes interneta

Vienmeér lieto droSus maksasanas
Iidzeklus, pieméram, bankas karti vai
savienojumu ar internetbanku.

Maksa tikai tad, kad esi pieslégts
droSam interneta savienojumam —
izvairies izmantot atvértu, publisku

lepércies interneta veikalos, kas
maksajumiem izmanto drosu jeb divu
faktoru autentifikaciju. Tas liecina, ka
tirgotdjs augstu vérté maksajumu
drosibu.

Maksasanai izmanto drosu ierici, kam
programmatiras atjaunindjumi veikti
vismaz pédéjo 3 ménesu laika.

Ja par preci janorékinds, veicot rékina
apmaksu pirms preces sanemsanas,
padomé divreiz. Saja gadijuma, ja bis
notikusi krapsana, naudu atgdt ar bankas
palidzibu nevarés.

Seko Iidzi naudas plosmai sava konta —
papildu kontrolei ieslédz pazinojumus
mobilaja lietotné. Péc vajadzibas maini

Wi-Fi. maksajumu limitu.

Karsu maksajumi ir viena no klientu iecienitdm maksdjumu metodém internetd, kas ir dross un
parbaudits maksajumu veids. Mastercard ir popularakdas maksajumu kartes Latvija. Vairak neka
80 % no visam izsniegtajam kartém ir tiesi Mastercard.

Par karsu maksajumu drosibu ripéjas gan karsu izsniedzéji, gan bankas un tirgotdji. Tapat par savas
kartes drosibu jagada art katram kartes lietotajam.

Bankas piedava internetbanka érti ieslégt un atslégt tiedsaistes maksajumus kartei. Pirms pirkuma
veiksanas ieslédz drosu e-pirkumu funkcionalitati, bet péc tam — atsledz.

/I m_
Karsu
maksajumi

Uz pirkumiem ar maksajumu karti attiecas karSu maksajumu garantija, kas klientam sniedz iespéju
vérsties bankd neautorizétu un krapniecisku maksajumu gadijuma.

No maksajumu viedokl|a tieSsaisté visdrosakie ir tie interneta veikali, kas karsu maksajumiem
atbalsta drosu jeb divu faktoru autentifikaciju, pieméram, paroli un vél kadu papildu attalas
atpazidanas veidu. Tas apliecina, ka tirgotdjs augstu vérté maksajumu drosibu un, visticamak,
bUs parUpéjies ari par citiem savu IT sistému drosibas aspektiem.

E-komercija maksajumiem divu faktoru autentifikacija, pieméram, parole un E-Mobile vai SmartID,
ir garantijas zZime, ka veikals ir dross. Divu faktoru jeb stingra autentifikacija ir ka drosibas slanis, kas
palidz novérst neat|autus tiessaistes karsu norékinus un pasargd no krapsSanas. Mastercard karsu
lietotajiem svarigi pievérst uzmanibu, vai ir Mastercard Identity Check logotips.

Dross savienojums ar internetbanku ir viena no klientu visiecienitakajam maksdjumu metodém

—
= interneta, liecina Latvijas iedzivotaju aptauja. Klients péc preces vai pakalpojuma izvélédanas tiek
20 ) Ju aptau) pecp p poj
J0 novirzits uz jau aizpilditu maksajuma uzdevumu sava internetbanka vai mobilaja lietotné.
=5

BankLink nodrosina, ka tirgotdjs var sagatavot maksajumu uzdevumu tiesi pircéja internetbanka
un klients var nekavéjoties to apstiprinat.

Savienojums ar
internetbanku
(BankLink)

Janem véra, ka BankLink parskaitijums negaranté naudas atskaitiSsanu atpakal krapsanas
gadijuma. Ja prece vai pakalpojums netiks piegaddts, naudu atgdt ar bankas palidzibu nevareés.
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Ka rikoties, ja prece
nav piegadata?

lzmantojot maksdjumu kartes, iespéjas atgit naudu

krapsanas vai nekvalitativi piegaddtas preces gadijuma
ir lielakas.

X Ja prece nav piegadata, sckuma sazinies ar tirgotaju. lespéjams, ir
o1 kads objektivs iemesls, kapéc preces piegdde ir aizkavéjusies.

banku, rakstot iesniegumu un iesniedzot dokumentétus pieradijumus
par pirkuma veikSanu un sazinu ar tirgotdju.

=
A Ja nav atbildes un neizdodas vienoties par risindjumv, sazinies ar savu

Ja noticis neautorizéts maksajums, proti, maksajumu kartes lietotqjs
nav devis piekrisanu ta izpildei, bankai nauda jaatmaksa vienas dienas

— laika. Savukart, ja iepérkoties internetd, pakalpojums vai prece nav
$ piegadata vai ir bojata, klientam sdkuma biUtu javérsas pie tirgotdja.
o)— Ja ar tirgotdju neizdodas vienoties par naudas atmaksu, klientam

javérsas sava bankd. Banka katru gadijumu izvértés individuali —
ja pirkums veikts ar maksajumu karti, klients naudu atgUs, naudas
atmaksa var ilgt [idz 90 dienam.

Ja ir aizdomas par krapSanu, zino policijai. Parasti, izvértéjot
individualo gadijumu, banka iesaka vai pat |0dz sazinaties ar policiju.

[

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
PIRMS PASUTI PRECI INTERNETA, TEV PATSTAVIGI JANOVERTE TIESSAISTES VEIKALI, KURUS IZVELIES.

H ° - FINANSU
Vled Pl rce js  Nozares ‘ mastercard.



Padomi drosSiem
tiessaistes pirkumiem

Esi verigs, izvéloties interneta veikalu. Parliecinies, vai noradits:
uznémuma nosaukums, regdistracijas numurs, juridiskd adrese,
kontakttalrunis, e-pasta adrese atrai sazinai. Apskaties, kadas
ir citu pircéju atsauksmes, un izverté, vai sniegta skaidra un
saprotama informacija par preci.

Uzmanies no reklamam, kas sola brinumproduktus vai neticami
mazas produktu vai pakalpojumu cenas.

lepércies interneta veikalos, kas izmanto drosSo jeb divu faktoru
autentifikaciju. Tas liecina, ka tirgotdjs augstu vérté maksajumu
drosibu.

Seko lidzi naudas plismai sava konta — papildu kontrolei ieslédz
pazinojumus mobilaja lietotné. Péc vajadzibas maini maksajumu
limitu.

Parliecinies, ka savienojums ir dross (http un https). Neizmanto
ierici, kurai programmatUras atjauninagjumi nav veikti ilgak neka
3 ménesus.

Vienmer lieto drosus maksasanas lidzek|us, pieméram, bankas karti
vai savienojumu ar internetbanku (BankLink).

Maksa tikai tad, kad esi pieslégts droSam interneta savienojumam —
izvairies izmantot atvertu, publisku Wi-Fi. #
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