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IEVADS

Pircéji Latvija arvien vairak iepérkas internetd. Reagéjot uz pircéju paradumu
mainu, uznémeéji aizvien biezak sakusi piedavat preces un pakalpojumus
tieSsaisté — tas sniedz értibu, drosibu un biznesa kontroli. BGtiski, ka ar1
uznémeéji ripéjas par digitalo drosibu, tadéjadi pasargdjot savus klientus un
biznesu.

Kiberdrosiba tieSsaisté ietver tehnologijas, procesus vai darbibas, kas
izstradatas, lai aizsargatu tiklus, iekartas, programmas un datus no
uzbrukumiem, bojajumiem vai nesankcionétas piek|uves.

Katru gadu visa pasaulé palielinas veikto kiberuzbrukumu skaits, kvalitate un
apjoms. Dati rada, ka neatkarigi no uznémuma lieluma tas var tikt paklauts
kiberuzbrukumu riskam. Tomeér tieSi mazie un vidéjie uznémumi ir mazak
gatavi Sos uzbrukumus noverst. Lielaka dala, proti, 60 % no
kiberuzbrukumiem, ir vérsti tieSi pret maziem vai vidéjiem uznémumiem.
Vienlaikus patérétadji gaida, ka vietné saglabata informacija bUs drosiba. Ja st
uzticiba tiek pievilta — 31 % respondentu norada, ka nekad vairs neizmantos
uznémuma pakalpojumus, ja no ta ir noplddusi informacija vai tas ir ticis
uzlauzts, liecina Cyber Readiness Institute apkopotie dati.

St e-gramata vienkopus sniedz informaciju un praktiskus padomus, kas botu
jazina katram uznéméjam, kurs plano vai kam jau ir tieSsaistes veikals, ka art
tiem, kas vélas uzzinat vairak par digitdlo drosibu. Tostarp informaciju par
uzbrukumu veidiem, maksdjumu metodém, risindjumiem, kas palidzétu
mUsdienu uznémumam aizsargdties un atpazit riskus, ka ari apkopoti

noderigi riki un saites. Sis ir Istais bridis iepazities ar Si celveza saturu!
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SATURA RADITAJS

Kadi ir uzbrukumu veidi tieSsaiste?

Ka aizsargat savu interneta veikalu?
Drosas maksajumu metodes interneta
Ka rikoties, ja noticis kiberuzbrukums?
Ko svarigi atceréties?

Papildu resursi
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N\ KADIIR UZBRUKUMU

JI:  VEIDI TIESSAISTE?

Launprogrammatira jeb launatura

Dazadu veidu kaitnieciskas programmas, kas tiek instalétas iericés bez
lietotaja zinas.

Sada veida uzbrukums iespéjo neatlautu darbibu uzsakdanu datord vai
viedtalruni, lai iegUtu vértigu informaciju, liegtu pieeju glabatajiem datiem vai
apturétu ierices darbibu pavisam.

Visbiezak |launatira tiek izplatita e-pasta pielikumos, caur nelegaladm vai

inficetam timek|vietném, ka art izmantojot reklamas vai saites.

Parolu uzlauSana vai piemeklésana no uzlauztam
datubazem

Viens no vienkarsakajiem veidiem ir paro|u uzlauSana vai ari piemeklésana no
jau noplodusam parolu datubazem. Pieradits, ka 6 simbolu paroles
atminésanai, kas sastav tikai no cipariem, jaudigam datoram nepiecieSams

vien paris sekunzu.

Cits uzbrukuma veids, ka piek|Gt parolém un tds izmantot, — no timek|vietnes
datubdazes iegUt informaciju par lietotdjiem, kas ietver ari paroles, ar Siem
paSiem datiem piek|Gt lietotaju kontiem citas vietnés, jo nereti lietotdjs
izmanto vienu paroli vairakos portadlos. Tapéc ipasi svarigi ropéties par datu
drosibu, kurus uzticgjis klients.

MUsdiends tikai parole nav uzskatama par drosu autentifikacijas veidu.
Lielokai drosibai nepiecieSama vairakfaktoru autentifikacija. Mazak
sensitivas informacijas aizsardzibai bUtu vérts apsvert iespéju autentificéties
ar socialo tiklu profilu.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
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PiksSkeréSana

Veids, ka |aundari censas iegUit no interneta lietotdja personigu, slepenu
informaciju, tostarp karsu vai internetbankas datus, piek|luves lietotajvardus
un paroles u. c. Laundaris var uzdoties ari par bankas, Valsts ienémumu
dienesta vai policijas darbinieku. Atceries, ka banka nekad neprasis sUtit
tavus identifikacijas datus pa e-pastu, ar 1szinu vai ar talruna starpniecibu.
Sadi dati nevienam nav jaizpau?.

Sads uzbrukums var tikt istenots ar telefona zvana, Iszinas, e-pasta, dazadu
térzetavu starpniecibu, aicinot atvért saiti uz timek|vietni vai failu pielikuma,
kas uzdodas par pazistamu vietni un izskatdas péc tds, un aicina taja ievadit,

pieméram, uznémuma bankas datus.

Nulles dienas uzbrukums

Visas sistémas ir paklautas uzbrukumiem, par nulles dienas uzbrukumu sauc
uzbrukumu, pieméram, majaslapai, kad tas noticis pirmo reizi. Sadu
uzbrukumu nav iespéjams paredzét, jo, attistoties sistémam, attistas art
laundaru tehnikas.

Laundari atrod ievainojamibu sistéema vai programma, par kuru tas
izstradatajs iepriek§ nav zindjis vai nav paspéjis novérst, un piek|Ust
informacijai ierices.

Parasti iespéjas veikt Sada veida uzbrukums tiek pietaupitas Tpasiem
meérkiem, kur iespéjamais guvums ir seviski véertigs.

E-komercijas vietnes parasti cie§ no uzbrukumiem, izmantojot
ievainojamibas, kuram labojumi pieejami jau ménesiem vai pat gadiem, un no

tiem varetu izvairtties.

DDoS uzbrukums

Saukts ari par Distributed Denial of Service jeb izplatita pakalpojuma
atteikums uzbrukumu parslodzes dé|.

Sada uzbrukuma gadijuma tiek izmantoti vairaki datori, lai parslogotu
timeklvietni, vienlaicigi sOtot lielu daudzumu pieprasijumu. Tadéjadi tiek
pdrslogotas sistémas vai iekartas, traucéjot to darbibu.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
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lespéjams realizét vienkarsakus DoS, jeb pakalpojumu atteices uzbrukumus,
kas tiek mérkéti uz specifiskam datorsistémas vietam, kas ir seviski jutigas un

to parslodze izraisa kopéju sistémas darbibas traucéjumu.

Sociald inZenierija

Informacija par individu un uznémumu biezZi plasi pieejama internetad, tapéc

laundaris var méginat izlikties par to, kas vins patiesiba nav.

Dazada veida uzbrukumi, kas Tstenoti ar cilvéku savstarpéjas komunikacijas
palidzibu, psihologiski apmadnot [idzcilvéku, lai tas izpaustu sensitivu
informaciju vai veiktu kadu darbibu. Pieméram, uzdodoties par citu cilvéku vai

izmantojot kopigos kontaktus, lai iegUtu uzticibu.

40 % no tiem, kuri ir saskaruSies ar krapsSanu, nav spéjusi to
atpazit un iekritusi, liecina aptaujas dati. Tava un kolégu izpratne,
zindSanas par riskiem ir botiska josu uznémuma kiberdrosibas
nodrosinasanai.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.

ASOCIACIJA
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] KA AIZSARGAT SAVU

INTERNETA VEIKALU?

Izvélies jau gatavus un droSus risindjumus
internetveikala uzturésanai un izveidei

Tadéjadi bUs iespéjams izvairities no vietnes nepilnlbdm un bOt
parliecinatam, ka tiek veiktas nepiecieSamas izmainas, kas atbilst drosibas
standartiem.

Sada risindjuma izvéle aiznems mazak laika ta ievieSanai. Ir vairakas vietnes,
kas nodrosina sadus pakalpojumus, tostarp, pieméram, Mozello, Shopify, Wix

un citas.

Lieto drosas un unikdlas paroles un divu faktoru
autentifikaciju

Tas palidzés izvairities no nepiederoSu personu piekl0Sanas uznémuma
sistemam. Statistika rada, ka l1dz pat 63 % no visiem kiberuzbrukumiem ir
notikusi vaju vai nozagtu parolu dé|.

Drosa parole ir gara — vismaz 14-16 simbolu, kas ietver burtus, ciparus, citas
Zimes. Lai bOtu vieglak atceréties, var izmantot ta sauktds parolu frazes, kas
ietver, pieméram, tev zindmas dziesmas vai dzejola vardus, ciparus un

simbolus.

Alternativa ir lietot parolu parvaldniekus, kas automatiski generé paroles un
glaba Sifreta veida.

Papildu drosibai ieteicams izmantot ari divu faktoru jeb stingro
autentifikaciju, kas pieprasa apstiprinat pieeju vél kada veida, pieméram,
nosUtot SMS ar unikalu pieslégSands kodu vai papildu autorizdcijas iespéja
lietotne.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.

vied pil'Céj S NANEY ‘ mastercard 4

ASOCIACIIA



Reguladri atjaunini programmatoru

Lielaka dala So atjauningjumu tiek izstradati ar mérki novérst ievainojamibas
sistéma un uzlabot tas drosibu.

Sadarbojies ar profesiondliem pakalpojumu
sniedzéjiem, kuri gatavi uznemties atbildibu par savu
darbu

Informacijas uzglabdsSana profesiondlu uzturétos virtudlos serveros

(makon?) ir viens no veidiem, ka pasargadt informaciju no nelabvéliem.

leteicams, ka dati tiek uzglabati kriptéti, kas nozimé, ka algoritms tos parvers
formata, kas lietotdjam bez pieejas atslégas nav saprotams. Jaatceras, ka
pieejas atslégas jaglaba drosi. Ja kads tai piek|Ust, tas var novest pie
piekluves datiem, savukart, ja ta tiek pazaudéta, visi dati ir neatgriezeniski
zudusi.

Serveriem bUtu atrodas attali — apsargatads telpas, kur tiem nevar piek|Ot
nepiederosas personas. Tapat ir ieteicams veidot datu rezerves kopijas, kas
uzbrukuma gadijuma, kad piek|uve informacijai tiek liegta, var novérst to, ka
vértiga informacija tiek pazaudéta. Vienlaikus ir jaatceras un jaseko lidzi
Payment Card Industry (PCI) standartiem, kas nosaka, ka informacija ir
jaaizsargad tirgotdjiem, kas pienem karsu maksajumus.

Payment Card Industry Security Standards Council piedava arl
pasvértéjuma anketu, kas palidzés saprast esoSo situdciju un veikt
atbilstosus uzlabojumus, ja tadi nepieciesami. Vairak informacijas var meklét
sadala Papildu resursi.

Veido rezerves datu kopijas

Uzbrukuma gadijuma@, kad piek|uve informacijai tiek liegta, kopija var novérst
to, ka vertiga informacija tiek zaudeta. Tadéjadi var tikt nodrosinata

uznémuma nepartraukta darbiba.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
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Seko lidzi vietnes aizsardzibai

Lai parliecinatos, ka vietne un uznémums ir pasargdts no uzbrukuma riskiem,
ir pieejami dazadi droSibas testi un automatiski skeneri, kas parbauda
sistému un zino par iespéjamam nepilnibam. Sis e-gramatas beigds ir
pieejams saraksts ar resursiem, kur ieklauti arT pieméri drosibas testiem un
citi risinajumi drosibas uzturésanai.

Ir svarigi rGpéties par digitdlo drosibu ik dienu — regulari maintt
paroles, veikt programmatiras atjaunindjumus un saglabat datu
rezerves kopijas. Parliecinies, ka uznémuma par to ir informéti visi!

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.

ASOCIACIJA
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/Ic| DROSAS MAKSAJUMU
METODES INTERNETA

2020. gada maija aptauja par Latvijas iedzivotdju iepirkSands paradumiem
liecina — ja, iegddajoties preces vai pakalpojumus internetaq, tiek dota iespéja
izvéleties, priekSroka bis maksdjumiem ar maksajumu karti un piesléegumu
internetbankai. Turklat teju 70 % Latvijas iedzivotaju ir svarigi, ka uznémumu
preces un pakalpojumus var iegddaties tieSsaisteé.

Drosa maksdjumu metode palidzés optimizét pirkuma laiku un sniegs

garantiju par pirkuma apmaksu.

KarSu maksajumi

KarSu maksdjumi ir viena no klientu iecienttdm maksajumu metodém
interneta, kas ir dross un parbaudits maksajumu veids. Mastercard ir
popularakas maksdjumu kartes Latvija. Vairak nekd 80 % no visam
izsniegtajam kartém ir tieSi Mastercard.

KarSu maksajumu pienemsana tieSsaistes veikala palielina kopé&jo uzticibu
vietnei, jo kartes lietotajs sanem papildu aizsardzibu, atbalstot drosu jeb divu
faktoru autentifikaciju, pieméram, nositot iszinu ar unikalu pieslégSanas
kodu vai izmantojot internetbankas autentifikaciju.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
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E-komercija maksajumiem divu faktoru autentifikacija, pieméram, parole un
E-Mobile vai SmartlD, ir garantijas zime, ka veikals ir dross.

Tirgotadjs, pievienojoties divu faktoru autentifikacijas sistémai maksdjumiem,
drikst sava e-veikala izvietot programmas logotipu, apliecinot, ka
e-komercijas platforma ir pdarbaudita un gatava drosSiem maksdjumiem.
Pieméram, Sada garantijas zime ir Mastercard Identity Check logotips.

Savienojums ar internetbanku (BankLink)

Dross savienojums ar internetbanku ir viena no klientu visiecienttakajam
maksajumu metodém internetd, liecina Latvijas iedzivotdju aptauja. Klients
péc preces vai pakalpojuma izvélésands tiek novirzits uz jau aizpilditu
maksajuma uzdevumu sava internetbanka vai mobilaja lietotné.

BankLink nodrosina, ka tirgotdjs var sagatavot maksdjumu uzdevumu tiesi

pircéja internetbanka un klients var nekavéjoties to apstiprindt, neveicot
liekas papildu darbibas.

Viens no tirgotdja galvenajiem ieguvumiem, ka nauda kontda nonak uzreiz.

Konsultacijas ar banku

Lai noskaidrotu, vai uznémuma izvéletd maksdjumu sistéma jau atbilst
pienemtajiem standartiem, ieteicams sazindties ar banku padrstavjiem.
Banka sniegs konsultacijas par attiecigi labako veidu, ka pasargdat sevi un

savus klientus, iesakot drosas un parbauditas maksajumu metodes.

E-komercija divu faktoru autentifikacija maksajumiem, pieméram, parole un

E-Mobile vai SmartlD, ir garantijas zime, ka veikals ir dross.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
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KA RIKOTIES, JA NOTICIS
o 1) KIBERUZBRUKUMS?

Ja uznémuma ir konstatéts uzbrukums digitalaja vidé, vispirms ir jaslédz
timeklvietne, lai nepielautu taldku datu noplGSanu un lietotaju inficéSanu.
Vienlaikus nepiecieSams nekavéjoties informét lietotajus par notikuso, lai

tiem bUtu iespéja sevi pasargat turpmak.

Kad timeklvietne ir slégta un lietotdji informéti, japiesaista droSibas
specidlists, kas palidzés veikt situacijas analizi, identificés uzbrukuma

apmeéru un sniegs ieteikumus, ka izvairities no uzbrukumiem nakotnée.

Atjaunot timekl|a vietnes darbibu drikst tikai péc tam, kad situacijas apstakli

ir noskaidroti un veikti nepiecieSamie drosibas pasdakumi.

Cetri soli, ja noticis uzbrukums

Slédz
timekla
vietni

Informe

lietotajus

un banku

Piesaisti
specialistu
risindjumam

4

Atjauno
vietnes

darbibu

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
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KO SVARIGI ATCERETIES?

Internetveikals atrodas ta mérkim paredzéta platforma
vai to ir veidojis profesionailis.

Tiek izmantotas unikadlas, vismaz 14-16 simbolu garas un tikai

lietotajam zinamas pieejas paroles.

Programmatira tiek reguladri atjauninata, vismaz reizi 3 ménesos.

Visiem datiem ir pieejamas rezerves kopijas, kas tiek glabatas atseviski.

£33

%

Internetveikalam ir pieslegta drosa maksdjumu metode.

-2

Nav novérotas aizdomigas darbibas vai bieZzas sidzibas no klientiem.

Q Ir veikti drosibas testi.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS.
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PAPILDU RESURSI
DAZADI
Jautdjumi un atbildes par interneta maksajumu drosibas prasibu ievieSanu

https://www.fktk.lv/mediju-telpa/nozares-temati/stingra-autentifikacija-mak
sajumiem-interneta/jautajumi-un-atbildes-par-jauno-interneta-maksajumu-d
rosibas-prasibu-ieviesanu/

Noteikts papildu periods, kas paredzéts stingras autentifikacijas ievieSanai
maksajumu karsu darijjumiem e-komercija

https://www.fktk.lv/jaunumi/pazinojumi-medijiem/noteikts-papildu-periods-k
as-paredzets-stingras-autentifikacijas-ieviesanai-maksajumu-karsu-darijumie
m-e-komercija/

Request for input on the preparedness to meet the requirements on strong
customer authentication (informacija anglu valoda)

PY https://www.financelatvia.eu/wp-content/uploads/2020/01/EBA_Questionna
ire_PSPs_acquiring.pdf

® https://www.financelatvia.eu/wp-content/uploads/2020/01/EBA_Questionna
ire_PSPs_acquiring.pdf

Payment Card Industry pasvértéjuma anketa (informacija anglu valoda)

@ https://www.pcisecuritystandards.org/pci_security/completing_self_assessme
nt

Ka samazinat kiberriskus? (informacija anglu valoda)

@® https://gcatoolkit.org/smallbusiness/

BANKU RESURSI

Citadeles bankas vebinars "Ka nodibinat e-Uznémumu: no A lidz Z
® https://www.facebook.com/watch/?v=2615556711998222

Luminor: No biznesa uz e-biznesu!

® https://www.luminor.lv/lv/e-komercijas-atbalsts

SEB bankas E-akadémija
® https://eakademija.seb.lv/#985

Uzzini, ka erti atvert interneta veikalu

PY https://www.swedbank.lv/business/campaign/ecommerce?language=LAT&W
T.mc_id=202006_ EcommerceCombiningForces_GDN_search_Iv_lat
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