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Riciba krapnieku radita drosibas
apdraudéjuma noveérsana

Strauji un buatiski paplasinas pakalpojumu attalinata pieejamiba un digitalo riku
aktivaka izmantoSana, kas ir butiski un svarigi masu valsts ekonomikas izaugsmei un
starptautiskajai konkurétspéjai. Vienlaikus ievérojami pieaugusi ari organizétas noziedzibas
aktivitate digitalaja vide. Laundari izmanto cilvéku nespéju vienmeér adekvati izvertét un
vadit $os jaunos riskus. Latvijas finansu nozare $o ipasi izjat, cinoties ar pieaugo$o krapnieku
aktivitati. Krapnieki izmanto socialo inZenieriju un izvilina no klientiem to pieejas datus
banku pakalpojumiem, tadéjadi klientiem pasSiem apstiprinot darfjumus, kuru rezultata
klientu finansu lidzekli tiek izkrapti un parskaititi krapnieku kontrolétos kontos (finansu
instrumentos, digitalos aktivos).

Vértéjot krapnieku aktivitati, pielietotas metodes un darbibu parrobezu raksturu,
Finan$u nozares asociacija (turpmak - Asociacija) secinajusi, ka problemas apmeéri jau Sobrid
parsniedz tikai finansu nozares, privata sektora parvaldamus riskus un ikdienas sadarbibu ar
tiesibaizsardzibas iestadem. Papildu finansu iestazu jau veiktajam darbibam krapsanas
ierobezos$ana, kas tiks turpinatas un stiprinatas, nepiecieSama ari tailitéja, aktiva un izlemiga
gan atbildigo politikas veidotaju, gan drosibas iestazu riciba, veidojot stratégisku un
visaptverosu pieeju krapnieku, to izmantoto metoZu radita apdraudéjuma noversana.

Atbildot situacijas eskalacijai, Asociacija $1 gada augusta, $ada veida krapsanas (kuras
ietvaros pasi klienti autorizé piekluvi saviem lidzekliem) ierobezo$anas stratégiskai
koordinacijai finansu sektora un iespéjamo apkarosanas pasakumu apzinasanai plasaka
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méroga, izveidoja Asociacijas Krapsanas ierobezoSanas darba grupu (turpmak - Asociacijas
darba grupa). Darba grupu veido cetras valsts lielakas kreditiestades, kuru klienti
likumsakarigi ir visvairak paklauti krapsanas riskam, ka ari pieaicinati eksperti no Valsts
policijas Ekonomisko noziegumu apkarosanas parvaldes un Prevencijas vadibas nodalas,
Finansu un kapitala tirgus komisijas un Finansu izlitkoSanas dienesta.

Secinats, ka publiska sektora un privata sektora, taja skaita Asociacijas, istenotas plasas
komunikacijas aktivitates ir devusas rezultatus, tomér ilgtermina tas pasas par sevi nespéj but
pietiekams un efektivs pretspéks starptautiskajai organizétajai noziedzibai. Sabiedribas
bridinasanai par krapnieku aktivitatém un iedzivotaju spéjas atpazit Sadus gadijumus
uzlabosanai, kampanas, ipasi tas, kas vérstas uz noteiktu meérkauditoriju (seniori, krievu
valoda runajosa sabiedribas dala, jauniesi u.c.) uzrunasanu, noteikti turpinamas, tac¢u lidzas
komunikacijai javeic $adu noziegumu preventivo un apkaro$sanas mehanismu pastaviga
pilnveide, to efektivitates paaugstinasana.

Asociacijas darba grupa, speka esosa normativa reguléjuma ietvaros, vienojas,
savstarpéji sadarbojoties tas dalibniekiem, efektivizét procesu lidzeklu plismas uz
krapnieku kontiem apturéSanai, kas nodrosinams, izmantojot kreditiestazu tiesibas
apmainities ar informaciju par krapsanas gadijumiem un “maza apmeéra” aizdomigu
darijumu zinojumu iesnieg$anu jaunaja Finansu izlukosanas dienesta aizdomigu darijumu
zinosanas sistéma. Kreditiestadem, izmantojot Noziedzigi iegttu lidzeklu legalizacijas un
terorisma un proliferacijas novérsanas likuma 44. panta ietvertas tiesibas apmainities ar
informaciju, iespéjams nodrosinat, ka citas kreditiestades savlaicigi ir informeétas par tam
personam, kuras bijusas iesaistitas krap$ana, pieméram, “naudas miliem” un atbilstosi
pieverst citu kreditiestazu uzmanibu realajiem riskiem $o personu turpmakaja apkalpo$ana
un iespéjam izmantot finansu sistému ari, iespéjams, prettiesiskam darbibam. Savukart
efektiva “maza apméra” aizdomigu darijumu zinojumu apstrade valsts pusé laus ne tikai
reagét uz atseviskiem gadijumiem, bet ari identificét saistitos gadijumus, izprast situacijas
kopéjos apmeérus un, kas ir vissvarigak, stratégiski, efektivi un paliekosam ilgtermina sekam,
iznicinat krapnieku izveidoto tiklu(s). Si meérka sasniegganai loti batiska ir starptautiska
sadarbiba, ne tikai atseviskas, pat istermina, iesp&jams, rezultativas, darbibas nacionali. Lai
batiska krapsanas gadijumu skaita pieauguma apstadklos nodrosindtu minétas sistémas
efektivitati, svarigi, ka tas ietvaros sniedzamas informacijas apjoms un izpildamas procedtras
batu sameérigas un neraditu lieku administrativo slogu.

Papildus minétajam ilgtermina risindjumam Asociacijas darba grupas ietvaros jau
Sobrid reizi meénesi tiek nodroSinata statistikas par notikusajiem krapsanas (pasu klientu
apstiprinatie maksajumi - telefonkrapsanas, investiciju krapsanas) gadijumiem apkoposana.
Asociacijas darba grupas regularajas sanaksmeés (reizi nedéla) tiek parrunatas aktualas
tendences, tipologijas, pieredzé daloties publiska un privata sektora kolegiem. 2021. gada
statistika (lidz oktobrim) par gadijjumiem, kuri notikusi pasam klientam maksajumu
akceptéjot - telefonkrapsanas un investiciju krapSanas, atrodama pielikuma. Statistika
noraditais novérsto krapsanu meéginajumu skaits liecina, ka kreditiestades jau isteno
pasakumus sada veida krapsanu apturésanai un mazinasanai. Kreditiestades ir ari apzinajusas
pasakumus savu procesu uzlabosanai, ta¢u krapsanu raksturs un raditie draudi norada, ka
pieejamos un pielietotos mehanismus $adu noziegumu apkarosanai pastavigi japarskata
visiem to apkaro$ana iesaistitajiem. Ievérojot minéto, lidzas pieredzes apmainai un statistikas
regularai apkopo$anai Asociacijas darba grupa iesniedz miisu sadarbibas partneriem -
politikas veidotajiem un kompetentajam iestadém adresétus priekslikumus. Asociacija aicina
$os priekslikumus izveértét, ja nepieciesams papildinat un nekavéjoties ieviest, lai més visi

! Zinojums par aizdomigu darfjumu Noziedzigi iegiitu lidzeklu legalizacijas un terorisma un proliferacijas
finansésanas novérsanas likuma izpratné, kura ietverto darjjumu kopsumma nesasniedz lielu apmeéru.



kopa vel aktivak reagétu uz notiekoSo un istenotu gan preventivus pasakumus risku
mazinaSanai, gan rezultativi rikotos krapnieku radita apdraudéjuma un zaudé&umu
noversanai.

Noziedznieku izmantotas metodes, to parrobezu raksturs un meérogs, Asociacijas
ieskata rada neparprotamu pamatu noteikti vértét notiekoSo ari nacionalas drosibas
apdraudéjuma konteksta. Lai ari Sobrid krapnieku meérkis aprobezojas tikai ar ekonomiska
labuma gisanu, apmanot miisu valsts iedzivotajus un ari, bet retak, uznémumus, izkrapjot to
finansu lidzeklus, krapnieku riciba esosais datu, komunikacijas kanalu un izmantoto metozu
arsenals var tikt efektivi, rezultativi un bez butiskiem papildu ieguldijumiem pielietots ari
citiem, tostarp geopolitiskiem, mérkiem. Minétais nav tikai kiberdrosibas jautajums, bet gan
dazadu apdraudéumu kombinacija, kas prasa ari proporciondlu, nevis formalu, un
visaptverosu reakciju, apzinot potencialos apdraudéjuma veidus, avotus un izstradajot
atbilstosu ricibas planu to faktiskas iestaSsanas gadijuma. Ievérojot minéto, Asociacija aicina
izvertet krapnieku aktivitasu ietvaros pastavosos riskus, to radito draudu nacionalajai
drosibai (gan iekseéjai, gan aréjai) un izstradat sadu risku parvaldiSanas planu, paredzot
konkrétus pasakumus to mazinasanai un atbildigos par konkréto pasakumu istenosanu.

Asociacijas darba grupa, izvértéjot aktualas tendences tiesi telefonkrapsanu
gadijumos, secindjusi, ka nozimiga un svariga loma krapSanu ierobeZosana ir
telekomunikaciju operatoriem. Vienlaikus janorada, ka praksé sadarbibas efektivitate un
rezultati ar $is jomas tirgus dalibniekiem atskiras. Bijusi gan veiksmigi pieméri, kuros
krapnieku izmantotos talruna numurus izdevies operativi blokét, gan situacijas, kuras
sadarbiba nav notikusi vispar. Tadejadi jakonstaté nevienveidiga prakse un situacijas
nopietnibas izpratne telekomunikaciju operatoru vida. Darba grupa secindjam, ka 31 tirgus
regulatoram - Sabiedrisko pakalpojumu reguléSanas komisijai, nav atru un efektivu
mehanismu, ka Sados gadijumos saistosi ietekmét telekomunikaciju tirgus dalibniekus.
levérojot minéto, Asociacija aicina izvertéet telekomunikaciju operatoru lomu
telefonkrapsanu ierobeZosana, sagatavot, ja nepieciesams, telekomunikaciju nozares labas
prakses vadlinijas, ka ar1 lemt par plasaku pilnvaru pieskirSsanu Sabiedrisko pakalpojumu
regulésanas komisijai.

Asociacija atbalsta ari citu, jau iesaktu publiska sektora iniciativu péc iespéjas atraku
izstrades pabeigSanu un iedzivinasanu. Pieméram, iedzivotaju finansu pratibas veicinasanu,
bridinosas informativas kampanas, Patérétaju tiesibu aizsardzibas centra tiesibu
paplasinasanu operativi blokét noteikta satura timeklvietnes, kuras tiek piedavati krapnieciski
investiciju pakalpojumi, ka ari CERT.LV ierosinajumu ieviest bridinajumu attélosanu,
apmekléjot noteikta (paaugstinata) riska majaslapas timekli.

Asociacijas darba grupa secinats, ka kreditiestadéem jadod tiesibas izvertét konkrétu
pakalpojumu ietvaros no krapnieku raditajiem draudiem raditos riskus, zaudéjumu
iestasanas iespéjamibu klientiem, ka ari veikt konkrétas darbibas ar mérki pasargat to klientus.
Nenoliedzami - zibmaksajumi, atrie maksajumi, to sniegtas prieksrocibas un eértibas
veértéjamas pozitivi, tiek atbalstitas un tiks veicinatas nakotné. Pasi par sevi minétie
pakalpojumi nav paaugstinata riska avots, tapéc Asociacija atbalsta un lidzdarbojas sis
sistémas pastaviga pilnveidé un attistiba, kas ir ne tikai atbalstama, bet ari nepiecieSama musu
valsts ekonomiskajai izaugsmei. Vienlaikus Sobrid klientiem raditais apdraudéjums vértéjams
ka visaptveross, un krapnieku aktivitates sasniedz plasus meérogus. Jaatzist, ka mainigas
situacijas ne vienmeér uzreiz iesp&jams ieklaut nodefinétajos kreditiestazu ricibas modelos.
Jabut iespéjai istermina, uz noteiktu, skaidri un neparprotami apstiprinatu laiku, noteikt
vienotus limitus visu klientu zibmaksajumiem. Minétais nepielautu lielu naudas summu
taliteju (faktiski reala laika) parskaitiSanu krapniekiem. Asociacija aicina atbilstosi
pilnvarotas institiicijas atbalstit atseviSsku kreditiestazu planus noteiktu, saméra isu laika



periodu, visu klientu zibmaksajumu veikSanai piemeérot zemakus limitus. Par praksé
istenotajiem istermina risinajumiem kreditiestades atbildigas institticijas informeés individuali,
to uzraudzibas procesa ietvaros.

Nosléguma Asociacija pauz parliecibu, ka krapnieku radita apdraudéjuma
ierobezosana iespéjama tikai nodrosinot Valsts policijai un citam tiesibu aizsardzibas un
drosibas iestadem adekvatus resursus atrai, efektivai un sameérigai ricibai. Apliecinam, ka
Asociacijas darba grupas ietvaros uzsakto veiksmigo sadarbibu turpindsim - gan apmainoties
ar visparigu informaciju, gan nepiecieSsamibas gadijuma no Asociacijas biedru puses ari ar
operativo informaciju Finansu izlikoS$anas dienesta vaditaja sadarbibas koordinacijas grupa.
Atbalstam, labprat piedalisimies un ari organizésim savstarpéjus izglitojoSus pasakumus
miisu visu kompetences stiprinasanai. Vienlaikus aicinam visus situaciju izvértét ar vislielako
rapibu un rast iespéjas gan savas kompetences ietvaros, gan sadarbiba sniegt nepieciesamo
atbalstu Valsts policijai cina ar organizétas noziedzibas parstavjiem, kas isteno Saja véstule
minétos noziedzigos nodarjjumus, noziedzniekiem arvien paplasinot un pilnveidojot savu
starptautisko darbibu.
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