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vied pircéjs

Ka atpazit un izvairities no
krapniecibas tieSsaisté un telefona?

Par virtualas krapniecibas upuri var k|0t jebkurs — lai gan jaundakas Mastercard un
FinanSu nozares asocidcijas aptaujas dati liecina, ka 87 % Latvijas iedzivotaju
uzskata, ka vini macétu atpazit, ja pa telefonu sazinatos krapnieks ar mérki izkrapt
naudu, tacu Asocidcijas dati rada, ka kopuma Cetras lielakajas Latvija bankas 2021.
gada konstatéti 3180 telefonkrapsanas gadijumi, izkrapjot 4 950 333 eiro. Turklat
konstatéts 1281 investiciju krapsanas gadijums, izkrapjot 4 459 278 eiro, un 785 cita
veida krapsanas gadijumi, izkrapjot kopuma 1654 550 eiro.

Valsts policijas apkopotie dati savukart liecina, ka 2021. gada laika uzsakti gandriz
800 kriminalprocesi par telefonkrapniecibu. Krapnieki pdrsvara izmanto jau par-
bauditas taktikas. Ja zindsi, kadas ir Sis metodes, bUs vieglak sevi pasargat.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS!
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Ka krapnieki to dara?

ATPAZISTI UN IZVAIRIES NO KRAPSANAS PA TELEFONU!

Telefonkrapnieki visbiezak uzdodas par banku, piegddes vai apdrosindsanas
uznémumu parstavjiem; zvana no viltotiem numuriem — gan arzemiju, gan
Latvijas.

Jebkuru zvanu no nezindma numura izvérte loti kritiski!

Ja zvans no minéto organizaciju parstavjiem piendk no mobila talruna numura, |oti
iespéjams, ka ta ir krapsana. Tapat, ja zvana no citas valsts. Ari oficidla izskata
numurs negaranté, ka zvans tieSam ir no bankas vai citas iestades, jo zvanitdja
numuru krapnieki spéj maintt.

Krapnieki mégina iegit konfidencialu informaciju (personas kodu, PIN kodus,
internetbankas pieejas datus u. c.).

Nekada gadijuma neizpaud savus personigos datus!

Telefonkrapnieki sarunas laika prot izvilinat informaciju, parzinot cilvéeka psihologiju
— steidzina, rada spriedzi, mudina pienemt nepdrdomadtus |émumus. Banku
darbinieki nekad neaicina klientus dalities ar personas datiem vai nosaukt piekluves
paroles.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS!
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Telefonkrapnieki zvana laikd mudina veikt naudas parskaitijumus, liek ievadit
stingras autentifikacijas kodus, ka art mégina parliecinat instalét iericés pro-
grammatoru, lai novérstu kadu problému. Lidzigi uz Saddm darbibdm aicinag, art
izsUtot Tszinas, e-pastus vai privatas zinas socidlajos tiklos.

VILTUS SMS PARAUGS

{ InfoSMS

Jusu konta ir konstatetas

aizdomigas darbibas. Lai to
noverstu, ludzu, noklikskiniet
UZ sis saites: HK39421 . com

Avots: CERT.LV

Izvairies no internetbankas pieejas kodu izpausanas, sev nezindmu vai nesaprota-
mu darijumu apstiprinasanas ar stingras autentifikacijas lidzekliem vai kodu kalku-
latoru, ka arf jaunas programmatiras lejupieladésanas.

Ja kads sUta zinu, prasot ievadit stingro autentifikacijas lidzek|u vai kodu kalkulato-
ra piekluves kodus, tas ir skaidrs signals par krap$anu. Sadi apstiprinatu darbibu
nevar atcelt, tas tev nozimés pazaudétu naudu.

Krapnieki nereti ir jau ieprieks izvilinajusi vai uzzindjusi upura personigos datus
(vardu, uzvardu, personas kodu, e-pastu, telefona numuru, kartes numuru u. c.
informaciju), kas tiek aktivi izmantoti upura parliecindSanai un apkrapsanai.

Personigo datu piesaukSana nav pamats uzticéties. lespéjams, sada informacija ir
pieejama vai noziedzigd celd iegUta interneta.
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Krapnieki sola mazu risku un lielu pelnu — vilina ar laimestiem loterijas, aicina
piedalities labdaribas kampands, piedava ipasi izdevigus aizdevumus u. c.

Atceries!

Liela pelna vienmér nozimé art lielu risku. Tiklidz ir aizdomas par krapniecisku
piedavajumu, nekavéjoties jabeidz saruna.

Krapnieki biezi vien nemadk vai atsakds runat valsts valodd, sarunds izmanto
sarunvalodas izteicienus.

Atceries!

Bankas un citu iestazu darbinieku pamatvaloda ir latvieSu valoda, vini nekad neatteiks
sazinu valsts valoda.

Telefonkrapnieki sazinai ar saviem upuriem izmanto ari dazadas mobilas
lietotnes, pieméram, WhatsApp, Telegram, Viber u. c., aicinot klikskinat uz viltus
saitem.

Atceries!

Sadas zinas ir jaignoré, tas nedrikst parsotit talak, turklat zinas sotitdjs ir janobloka.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS!
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Ka krapnieki to dara?

ATPAZISTI UN IZVAIRIES NO KRAPSANAS TIESSAISTE!

VILTUS E-PASTI

Krapnieki uzdodas par dazadu banku, organizdciju un uznémumu parstavjiem,
izsUta e-pastus ar [gumiem apstiprinat savu identitati, atvert pielikumus un viltus
saites, kuras talak jaievada privata informacija.

VILTUS E-PASTA PARAUGS

From: Latvijas Pasts [mailto:support@wordpress 220445-1655944. Cloudwaysapps ;;“*'_
Sent: piektdiena, 2020. gada 18, decembris 8:47

To:

Subject: jisu sOtfjums ir gatavs piegadei

Cienijamais klient,

Lidzu, inform&jiet, ka jisu sitfjums gaida plegadi
Apstipriniet maksajumu EUR zamiak esosaja saité
Piezime: verifikacijas process javeic nakarmo 02 dienu laika

MNoklikEkiniet uz saites zemak

Avots: CERT.LV

Never vala aizdomigus e-pastus un neklikskini uz saitém tajos. Pievérs uzmanibu zinas
sUtTtaja adresei un e-pasta saturam — pareizrakstibas un logikas klGdas signalizé par
krapsanu.
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VILTUS REKINI

Krapnieki imité e-pastus no dazadiem uznémumiem, pieméram, piegddes pakalpo-
jumu nodrosinatajiem, aicinot noklikskinat uz saites un apmaksat rékinu par nepie-
nakusu sGtijumu.

Ja esi sanémis rékinu par nepasUtitu preci vai neizmantotu pakalpojumu, ta visti-
camak ir krapsana. Neievadi personigos datus un neveic maksdjumus par neeksisté-
josu preci vai pakalpojumu!

VILTUS TIMEKLA VIETNES

Krapnieki izmanto viltus interneta vietnes, kas skietami atgadina internetbankas
un interneta veikalus, lai izvilinatu no iedzivotajiem bankas datus un citu privatu
informaciju, ka art mudina veikt viltus pirkumu.

Vienmer ropigi apskati timekla vietnes adresi — iespéjams, taja ir kads lieks vai trok-
stoss simbols.

Tapat vélams parbaudit atsauksmes par interneta veikalu, ja taja iepércies pirmo reizi.
Drosaki ir tie internetveikali, kuriem adrese sakas ar "https://" un tas priek3a atrodas
"lock” jeb atslédzinas simbols. Tapat drosaki ir tie internetveikali, kuros tiek izmantota
3D Secure sistema jeb Stingra klientu autentifikacija, kas nozimé, ka papildus maksaju-
mu kartes datu ievadisanai darijums jaapstipring, pieslédzoties internetbankai.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS!
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VILTUS REKLAMA INTERNETA

Vel viens no krapsanas panémieniem ir reklamas, kas stasta par neticami izdevi-
giem piedavadjumiem. Sis reklamas biezi vien bez vinu pasu zinas izmanto sabied-
ribd zindmas personas, atsaucas uz fiktiviem zinu siZzetiem un viltus pozitivo

Ja piedavatas cenas ir aizdomigi izdevigas un atlaides neticami lielas, |oti iespéjams, ka
tas ir krdpSanas mégindjums.

VILTUS INVESTICIJU PIEDAVAJUMI

Krapnieki interneta piedava ari ieguldisanas iespéjas, kas sniedz iespéju neticami
labi nopelnit — aicina investét naudu virtualajas valUtas vai dazadas ieguldijumu
platformas. Laundari uzdodas par brokeriem vai bankas darbiniekiem un piedava
ieladéet lietotnes vai parskaitit naudu, lai izdevigi investétu. Solito investiciju un
pelnas vietd nauda nonak krapnieku rokas.

Ja kads tev piedava atru un lielu pelnu, tq, visticamalk, ir krapsana.

Visam Latvija licencétajam ieguldijumu platformam jabdt registrétam, parliecinies par
to Istumu Finansu un kapitadla tirgus komisijas (FKTK) majas lapa.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS!
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VILTUS DARBA PIEDAVAJUMI

Krapnieki médz izveidot un izvietot interneta fiktivus darba piedavajumus. Izsludi-
not viltus vakanci kada zindma uznémuma varda, laundari aicina kandidatus regis-
tréet savus pieteikumus, izmantojot internetbankas datus, atsGtit bankas konta un
pases datus vai iemaksat noteiktu naudas summu darba devéjam.

Lai iesniegtu pieteikumu vakancei vai statos darba, darba devéjam nav nepiecieSami
tavi bankas konta dati vai parskaitijums uz vina kontu.

VIEGLAS PELNAS PIEDAVAJUMI JEB KLUSANA PAR "NAUDAS MULI"

Krapnieki, izmantojot socidlos medijos, e-pastus vai dazadas sazinas lietotnes,
piedava iegit vieglu pelnu — par atlidzibu 10dz izmantot tavu bankas kontu, lai
veiktu naudas parskaitijumus, nereti tos formuléjot ka darba piedavajumus naudas
pdrskaitiSanas agenta vakancei. Tada veida upuris k|Usti par “naudas mali", kas
palidz noziedzniekiemm anonimi veikt noziedzigi iegUtas naudas parskaitijumus uz
dazadam valstim.

Sada veida darbibas ir naudas atmazgadasana, kas ir aizliegta ar likumu, un upurim
nozimé nondksanu policijas redzesloka. Ja rodas aizdomas, ka esi iesaistits krapsanas
shéma ka naudas malis, nekavéjoties partrauc naudas parskaitijumu veikSanu.

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS!
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Ka rikoties, ja notikusi

krapsana vai tas méginajums?
Nekavéjoties informé savu banku!

Ja dati ievaditi krapnieciska vietné, nomaini paroli istaja vietné, kuru krapnieki
atdaringja! Ja izmanto to pasu paroli vairakiem kontiem, nomaini art tas!

Pievers Tpasu uzmanibu savam bankas konta parskatam, lai laicigi pamanitu
aizdomigus darijumus! Ja pamani maksdjumu, kuru neesi veicis, nekavéjoties

sazinieties ar banku, lai blokétu karti vai kontu!

Vienmer zino policijai par aizdomigiem gadijumiem, ari tad, ja tevi vél
nepaguva apkrapt!

lesniedz iesniegumu valsts policijas iecirkni, elektroniski — portala latvija.lv vai,
apstiprinatu ar elektronisko parakstu, siti to uz e-pasta adresi pasts@vp.gov.Iv!

Informaciju par aizdomigiem gadijumiem interneta vidé iespéjams nosutit
policijai art mobilaja lietotné “Mana drosiba”.

Par aizdomigam saitém un pikSkerésanas vietném raksti uz cert@cert.lv, lai
saites péc iespéjas atrak varétu blokéet!

Par krapsanas shemam bridini ari savus radus, draugus un pazinas!

LUDZU, NEM VERA, KA SIS IR INFORMATIVAS VADLINIJAS, NEVIS PROFESIONALAS REKOMENDACIJAS!
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Esi #viedpircéjs ikdiena!

DOMA UN RIKOJIES DIGITALI!

LIETO DAZADUS MAKSAJUMU RIKUS!

BIEZI VEIC IKDIENAS PIRKUMUS TIESSAISTE!

IEPERCIES UN RIKOJIES DROSI UN GUDRI!

Papildu resursi

Izglitojosa kampana “Neuzkeries" @'

Zino par drosibas parkapumiem internetd! D/l
Latvijas kibertelpa skait|os D/'

Krapnieciba maksajumos D/'

Ka pasargat sevi no krapniekiem interneta? D/'
Drosibas k|odas D}

K& neuzkerties uz finansu krapnieku ésmam? D/'

Dazadas krapsanas shémas D/I
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https://neuzkeries.lv
https://drossinternets.lv/lv/zinot
https://cert.lv/lv/2022/02/kiberuzbrukuma-riskam-paklauts-ikviens-interneta-lietotajs
https://www.bank.lv/lb-publikacijas/zinas-un-raksti/raksti/12788-krapnieciba-maksajumos
https://blog.swedbank.lv/nauda/ka-pasargat-sevi-no-krapniekiem-interneta-447
https://www.citadele.lv/blog/lv/article/drosibaskludas
https://www.seb.lv/info/drosiba/8-padomi-ka-neuzkerties-uz-finansu-krapnieku-esmam
https://www.luminor.lv/lv/dazadas-krapsanas-shemas



