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KRAPSANAS VEIDI

Ka atpazit finansu krapnieku akus?
Ka pasargat savus personas datus un naudu?

( S g Télruna zvani Ka atpazit telefonkrapniekus?

Krapnieki biezi uzdodas par bankas par- v/ Uzstajigi pieprasa bankas piekluvi,
stavjiem. Vini rada spriedzi, ka no konta Smart-ID vai eParaksta riku piekluves
tiek veikts aizdomigs parskaitijums, datus.

nauda ir apdraudéta. o o
v/ Agresivi biedé un steidzina, izmanto

Biezi jau ir sagatavojusi krapniecisko psihologiskus panémienus, meklgjot
darbibu un liek ievadit Smart-ID kodu, cilvéka vajas vietas.
kas to oficiali apstiprina.

L . . _ v/ lIzsaka aizdomigus piedavajumus.
Krapnieki var melot par laimestiem loteri-

ja vai socialo tiklu konkursa, aicinat atvert + Vilto talruna numurus, lai izskatas, ka
sirdi labdaribas kampanam, reklamét zvana no bankas.

dazadus brinumlidzek]|us, piedavat darbu

vai izsniegt ipasi izdevigus aizdevumus. V' Visbiezak runa krievu valoda, bet ir

sakusi apgut latviesu.

_ Ka atpazit krapnieciskus e-pastus, iszi-
— [X] E-pasti, Iszinas nas?

Krapnieki uzdodas par labi atpazistamu v/ Viltota adrese. Isto adresi var ierau-
banku un citu pakalpojumu sniedzeju dzit, ja uzvirza kursoru uz adreses.
parstavjiem. Pazinojumi parasti satur

lGgumus atvért interneta saites, atjaunot v/ Neuzticama interneta saite. Pirms uz
datus un apliecinat savu identitati. tas klikskini, uzvirzi kursoru un apskati

Isto nosaukumui.
Var informeét par it ka laimétu balvu soci-

alo tiklu konkursos. Izplatita ari pieeja v/ Uzstajigi pieprasa bankas piekluvi
atsutit rekinu par popularu pakalpojumu, un Smart-ID kodus.

ar atpazistamu logo vai |oti lidzigu uzneé-

mMuma nosaukumu, kura maksajumu ir v/ Neveikla, bieZi kludaina valoda.

javeic uz krapnieku kontu. . ) L.
v/ lzsaka aizdomigus piedavajumus.

oy
t, - oo ° — - °
Investiciju piedavajumi Ka atpazit investiciju krapniekus?
Krapnieki uzdodas par investiciju broke- v/ Pieprasa bankas paroli, Smart-ID
riem vai bankas darbiniekiem un pieda- kodus vai citus personas datus.
va veikt 1pasi izdevigus ieguldijumu akci- ) ) _ _
jas, obligacijas, kriptovalGta un citur. Vv Liek instalét programmatiru, ar

kuru iegust piekluvi tavai iericei.
Vini aicina instalét programmataru, lai

veiktu ieguldijumus. Var ari vienkarsi likt v/ Sola O risku un milzu pelnu.
parskaitit naudu uz krapnieku kontiem.

Krapnieki biezi rada timekla vietnes, v/ Agresivi biedé un steidzina, izmanto
kuras upuris var sekot lidzi "augosajai psihologiskus panémienus, meklgjot
pelnai", jo maldinosie panakumi mudina cilvéka vajas vietas.

investét vel un vel. Turklat viltvarzi steidzi-
na potencialos investorus, noradot, ka
izdevigais piedavajums buls speka tikai
noteiktu laiku.

v/ Darbojas nelegali. Valsts aizsarga
tikai tos klientus, kuri investe licence-
tu tirgus dalibnieku pakalpojumos.
Parbaudi potencialo sadarbibas
partneri Latvijas Bankas majaslapa!

v/ Visbiezak runa krievu valod3, bet ir
krapsanas gadijumi ari latviski.

10 PADOMI, KA NEUZKERTIES UZ KRAPNIEKIEM:

1. Nedalies ar informaciju par bankas pieejam, parolém un eParaksta piekluves datiem
ne telefonsarunas, ne sarakstés interneta! Neievadi Sos datus atsutitajas interneta
saités! Banka nekad nezvanis vai nerakstis klientiem, lai lGgtu dalities ar parolem vai
citiem personas datiem.

2. Neglaba informaciju par bankas pieejam, parolém, kodiem un eParaksta piekluves
datiem vietas, kur tai var pieklat citi cilvéki pieméram, maka!

3. Nekad3 gadijuma nesiti citam personam attélus vai video ar bankas kartém vai per-
sonu apliecinosiem dokumentiem!

4. Regulari parbaudi konta izejosos maksajumus! Uzstadi ienakosus pazinojumus par
izmainam konta vai parbaudi konta parskatu péc iespejas biezi, lai atrak pamanitu
aizdomigus darijjumus.

S. Regulari atjaunini banka kontaktinformaciju! Ja darijjums Skiet aizdomigs, bankas
darbinieki sazinas ar klientu, lai parliecinatos, vai to tiesam veic klients.

6. Neievadiinformaciju uznirsto3ajos logos un neklikskini uz saitém tajos!

Beidzot darbu, vienmeér atvienojies no internetbankas (poga - Iziet) un tikai péc tam
aizver parlUkprogrammul!

8. Veic elektroniskos maksajumus tikai drosas interneta vietnés! Pie interneta adreses
parldka ir jabat atslégas simbolam vai tai jasakas ar https://.

9. Nepaklaujies krapnieku prasibam viediericés instalét attalinatas piekluves program-
matdru! Nepielauj, ka svess cilveks var rikoties ar tavu ierici un identitati.

10. Neklik3kini uz e-pasta véstulé un socialo tiklu zinojuma noraditas saites, ja neesi par-
liecingjies, ka saite ved uz vietni, kas saistita ar uzticamu véstules satitaju!

Ko darit, ja tev ir radusas aizdomas, ka esi ticis apkrapts?

Ja tev ir aizdomas, ka esi kluvis par krapnieku upuri un esi pazaudéjis naudu, aicinam
pEc iespéjas atrak zinot savai bankai un vérsties ar iesniegumu tuvakaja Valsts policijas
iecirkni.

/D

Plasakai informacijai par to, ka neuzkerties uz krapniekiem,

aicinam apmeklét majaslapu: https://neuzkeries.lv




