FINANSU
NOZARES
ASOCIACIJA

KrapSanas meéerogi un

panémieni Latvija

Kads bijis 2024. gads un no ka iedzivotajiem
Jauzmanas turpmak?



FINANSU
NOZARES
ASOCIACIJA

KRAPSANA 2024. GADA DATOS
UN PIEMEROS

Marcis Pelcis, Finansu nozares asociacijas Krapsanu ierobezosanas darba
grupas vaditajs, SEB bankas Drosibas parvaldes vaditajs




FINANSU
NOZARES

Ik ménesi izdodas nosargat miljonu eiro, SESCIACIIA
vel tik pat - izkrapj

Noveérstais krapsanas apmeérs }> Izkraptas naudas apmers

2024. gada: 12 152 718 eiro 2024. gada: 15 529 599 eiro



FINANSU

NOZARES
Krapsanas intensitates merogi ik gadu _— "
palielinas
Telefonkrapsana Investiciju krapsana
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FINANSU
NOZARES

Naudas izteiksmeé noversto krapsanas gadijumu ASOCIACIIA
skaits pieaug, bet realizéto - nemainigi augsts

Istenoto gadijumu skaits (EUR) Novérsto gadijumu skaits (EUR)

2024 15529599 2024 121527718
2023 12662293 2023 9218220

2022 12036867 2022 5607483

EUR



FINANSU |
NOZARES

Krapsanas upuri - visdazadako ASOCIACIIA
socialekonomisko grupu parstaviji




FINANSU
NOZARES

Seniori — uzkeras uz drosibas operacijam RRSCIACIIA

Vientuli seniori 60+.
Uzticas drosibas dienestiem.

Biezak dalas ar saviem pieegjas
kodiem.

Biezak kldst par romantiskas
krapsanas upuriem, mekléjot
socializésanas iespejas.



FINANSU
NOZARES

Jauniesi — naudas muli ASOCIACIIA

Jauniesi vecuma no 18-25 gadiem.
Meklé atras un vieglas pelnas iespéjas.

Visbiezak klUst par naudas muliem,
neapzinoties, ka iesaistas noziedzigas
darbibas.

Par naudas muliem klust grupveida -
puse vai visa klase/ kurss.
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Mazie un videjie uznémumi - krapnieku
jaunais merkis

Mazie un vidéjie uznemumi, to
gramatvezi, citi darbinieki ar
piekluvi bankas kontam.

Uznémumi, kam ir vajakas kontroles
sistemas.

Steidzigie, ar augstako izglitibu.



FINANSU
N AN il . . KB NOZARES
Krapsanas gadijumi — ho ikdieniskam ASOCIACIJA

situacijam lidz spiegu filmu cienigiem sizetiem

Krapnieki izliekas par drosibas dienestu darbiniekiem un pieruna klientu
iznemt skaidru naudu - nav drosi glabat banka, jo norit “izmekléSana” vai
‘Janodod drosai glabasanai”. Attiecigi cilveks iznéma naudu un atstaja “parka
uz solina” jeb nodeva kadam “drosSibniekam.

Maksajumu karte nav drosa, janodod drosibas dienestiem uz parbaudi -
krapnieki athnak uz majam un izliekas par policistiem, un cilvéks tieSam
nodod karti un PIN kodus.

Cilveks pakomata aizsuta krapniekiem skaidras naudas uzkrajumus “drosai
glabasanai”.



FINANSU
NOZARES

Krapsanas gadijumi — no ikdieniskam ASOCIACIIA

situacijam lidz spiegu filmu cienigiem sizetiem

Kliente sazinajas ar banku, lai sanemtu aizdevumu. Sarunas laika kliente
noradija, ka Rézeknes lidlauka ar privatu lidmasinu bija nolaidies vinas
draugs, bet draugu nolaupijusi Imigracijas dienests un prasa klientei
izpirkumu. Kliente bija parskaitijusi vairakus simtus, bet Imigracijas dienests
pieprasa vel 1000 eiro, kuri klientei nav, un tapéec vélas panemt kreditu banka.

Investiciju krapnieciba noziedznieki savus upurus “medi” ar vilinosSiem
piedavajumiem pelnit naudu atri un bez riska, un tie médz stadities prieksa
ka uznemumu finansu brokeri vai finansu analitiki.



FINANSU
NOZARES

Par krapSanas upuriem biezak klust ari s A
uznemumi

Ar uznémuma gramatvedi sazinajas telefonkrapnieki ar scenariju par slepeno
operaciju un uznémuma naudas lidzeklu “nosargasanu”. Gramatvede
komunicéeja ar krapniekiem nepilnas nedélas garuma, uz datora tika instaleta
attalinatas pieejas programma, gramatvede veica visas darbibas pec krapnieku
noradém, taja skaita pat iesniedza bankai viltus dokumentus ka pamatojumu
maksajuma veiksanai. Par krapsanas faktu tika sanemts zinojums no

uznémuma paraksttiesigas personas, kas fikséja aizdomigus darijjumus
uznémuma konta.

Vilto uzneémumu rékinu rekvizitus - krapnieki piekodina, ka mainijies konts

un ludz péc iespéjas atrak atskaitit naudu (parasti pécpusdiena vai tuvak darba
dienas beigam).
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Nedalies ar informaciju par bankas pieejam, parolem un eParaksta piekluves
datiem ne telefonsarunas, ne sarakstés interneta! Neievadi Sos datus atsutitajas
INnterneta saités! Banka vai valsts iestades nekad nezvanis vai nerakstis klientiem, lai
lUgtu dalities ar parolem vai citiem personas datiem.

Neglaba informaciju par bankas pieejam, parolem, kodiem un eParaksta
piekluves datiem vietas, kur tai var pieklut citi cilveki.

Nekada gadijuma nesuti citam personam attélus vai video ar bankas kartem vai
personu apliecinosiem dokumentiem!

Regulari parbaudi konta izejoSos maksajumus! Uzstadi ienakosus pazinojumus par
Izmainam konta vai parbaudi konta parskatu péc iespejas biezi, lai atrak pamanitu
aizdomigus darjjumus.

Regulari atjaunini banka kontaktinformaciju! Ja darijums skiet aizdomigs, bankas
darbinieki sazinas ar klientu, lai parliecinatos, vai to tieSam veic klients.



POLICIJA
aky

VALSTS POLICUA
KIBERNOZIEGUMU APKAROSANAS PARVALDE

OLEGS FILATOVS

KIBERNOZIEGUMU APKAROSANAS
PARVALDES PRIEKSNIEKA VIETNIEKS,
2. NODALAS PRIEKSNIEKS
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POLICIJA
¥y

TIESSAISTES KRAPSANAS RADITAIJI

Zaudéjumu Ar Bez Notikumi
Krapsanas tips summa zaudejumiem zaudéjumiem kopa

VikSkerésana 8638559,33 1095 1269 2364
Investiciju krapsana 3112747,71] 261 14 275
Cits 2807020,12 451 38 489
Maksajuma uzdevuma krapsana 598315,88 25 7 32
HISCCNelgle 512378,3 05 508 603
lepaziSanas krapSana 263238,39 19 2 Al
Smikskeresana SMS 134853,63 159 120 279
Viltus Loterijas (principa-Pikskerésanas

VIS 19145,22 21 12 33

16086258,58



POLICIJA
¥y

Zvanitaji uzdodas par viltus policistiem, mobilo sakaru operatoriem,
telekomunikaciju uzn€mumu parstavjiem, banku darbiniekiem,
SMART-ID parstavjiem, val ar1 uzdodas par béda nonakuSiem
radiniekiem.

Periodiski tiek izsititas SMS par planoto tiesas sedi, neapmaksatiem
administrativiem sodiem, vai arT nepiegadato pastu

Investiciju krapnieki ievilina iedzivotajus ar timekli izvietotajiem
atras pelpas piedavajumiem; biezi Vvien cietusie  Savu
kontaktinformaciju nodot labpratigi

LATVIJAS REPUBLIKAS JEKSLIETU MINISTRUA

VALSTS POLICUA
POLICUAS DARBINIEKS
APLIECIBA

Virds{ I}/ Given Name(s)/Pronomis)
Uavirds/Surname/Nom e
BRIKIS

Policijay rangy/Police rank/
Diimianas datums/ rEarn
Date of birth/Date ge rdHsaAnce (3 piss s
22.03.1986

Deriguma termiod/

Drimums/Sex/Sexe Date of expiry/Date d'expiration
vim

Dzimisnas ']
Birth numbeg/Numéco de Ralssance

220386-11268

& dpdivordersaved.icu

1744 e

&« :}Zl 25307 822 o %

Maksajuma apstiprinajums
R )

Satit

Tehniska palidziba



POLICIJA
¥y

NAUDAS MOLI

Personas, ar kuru starpniecibu noziedzigas grupas parvieto un legalizé noziedzigi
iegutus lidzeklus.

* personas tiek vervétas socialajos tiklos un tieSsaistes platformas, tiek
piedavata viegla pelna

* bieZi savervétas personas neapzinas, ka vinu riciba ir kriminali sodama

* naudas mulis, parsvara, nav pazistams un nereti nav ticies klatiené ar
savu vervéetaju (starpnieki), kas ieverojami apgrutina visu iesaistito
personu noskaidrosanu 1 MONEY MULE?

WHICH IS THE 1)

2024. Gada VP GKrPP KiAP amatpersonas aiztureja
vairak neka 100 naudas mulu




POLICIJA
¥y

Starptavutiska dimensija:

«/vanu centri atrodas viena valsti
«Cietusie — citas valstis

IZAICINAJUMI

*Noziedzigas naudas slepsanas infrastruktura un
Tehniska infrastruktUra izvietotas vel citas valstis un

vairakas jurisdikcijas

10:37,:47

Izmeklésanas sarezgitiba:

*Apjomigas, laikietilpigas un tehniski
sarezgitas izmekl&sanas.

*Profesionala tehnisko pieradijumu
slepsana.

*Profesionala naudas idzek|u, transakciju
pliUsmu slepsana (naudas mali, Caulu
uznémumi, kripto aktivi)
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"Bite Latvija" risinajumi
drosam tiklam

Reinis Pudans, "Bite Latvija" ieks€jas drosibas procesu vaditajs




"Bite Latvija" risinajumi drosam tiklam

21

Bezmaksas telefonkrapniecibas apkarosanas
risinajums "Bite Latvija" tikla visiem balss
pakalpojumu klientiem

Antiviruss Plus pakalpojums sadarbiba ar
"Whalebone" — pieejams gan mobilajas iericés, gan
majas internetam




Aktualas krapnieku |

Zvani no arvalstim, maskéjoties ka )
vietéjie numuri / |

Paris minGsu laika var sanemt zvanus no
dazadam pasaules valstim

lespéjama maksliga intelekta izmantoSana pazistamu
cilvéku balsu atdarinasanai vai
speciala balss izmainisana

Pievienosana pie nepazistamam
WhatsApp grupam



"Bite Latvija" bezmaksas drosibas risinajums 2024.
gada blokeja gandriz 270 tukstosus krapnieku zvanu

%

Junijs: 9 282 /%
Jalijs: 19 938 /
Augusts: 34 032 /

Septembris: 31 868 /
Oktobris: 51 225 ///////
Novembris: 93 677

Decembris: 17 152




Mobilo operatoru ieviestie
telefonkrapniecibas
apkarosanas riki apliecina
savu efektivitati

.Telefonkrépnieku aktivitate izmantojot Latvijas numeraciju decembri
salidzinot ar novembri samazinajusies par 82 %

lemesls: jau divi Latvijas operatori savos tiklos bloké krapnieku zvanus

. saskana ar noverojumiem "Bite Latvija" tikla — pieaug telefonkarpnieku
aktivitate izmantojot arvalstu numeraciju

24




Turpmakie soli efektivai
telefonkrapsanas
apkarosanai

nepiecieSams vienots reguléjums _divus
un sadarbiba starp visiem telefonkrapsanas
operatoriem un Sabiedrisko apkarosSanas
pakalpojumu reguléSanas komisiju priekslikumus SPRK

(SPRK)




Vienots reguléejums un ciesaka
sadarbiba ar SPRK

SSSSSSSSSSS

26



Vienots regulejums un informacijas
apmaina starp operatoriem

)

27
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Kiberdraudu ainava Latvija 2022 - 2024
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CERT.LV

Krapniecibas Tinder

08:38 il 56 .
O &

4 ° +33753240579

By the way, | have made a stable
investment plan for you. If you are free

now, we can start. Or you need to take a
break.

The current trend is very stable and
good, and is very suitable for
investment.

You can sit down. Then download
Crypto.com from your mobile app store.
Once downloaded, register your own
account using your email address. Then
| will teach you how to buy 200EUR of
USDT, and then we will invest and trade
on the USTD blockchain. After that, |
will teach you how to withdraw funds.

19:38

This is correct Cryplo.com

= 0 @9

08:41 il 56 =
< o +33753240579 O

300 240

You must give me screenshots of each
step, don't just click randomly, | must
be responsible for your funds 20:30
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< B 3753200870
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Windrawsl Hequest Done

Your USDT withdrawal request
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DNS ugunsmdris ~ Instrukcijas httpS:/ / www.dnsmuris.lv *’rw‘c;fif%ge,;rmm —r ik ;’ .

! novérsanas instittcija
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Liec muri pret
krapnieka duri!

Atvairi kiberuzbrukumus,
uzstadot DNS ugunsmuri

, Lejupieladée #  Lejupielade =
% Google Play [ ¢ App Store

Kas ir DNS ugunsmuris?
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CERT.LV sadarbiba ar NIC (.LV doména vardu registra uzturétaju) ir izveidojusi DNS ugunsmidiri -
bezmaksas riku individualu lietotaju un organizaciju pasargasanai no kiberapdraudéjumiem, tadiem ka
viltus banku lapas, krapnieciskas tirdzniecibas platformas, virusus izplatosas vietnes u.c.




CERT.LV

DNS ugunsmiura lietotne

0 ® s 5.1 22%8 59 B . 08B 5% .22%
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= lestatijumi

DNS ugunsmﬁris Krapniekzvanu atpazisana
nea ktivs Atlaut pazinojumus

DNS ugunsmuris
aktivs

Siiti statistiku uz CERT.LV

Valoda Latviesu (Latvija)

Q ; . L O . Awaiﬁjumi

. Apturéts lidz: 18:58:27 Diagnostika

Privaluma politika

Atvairijumi: 23

Atvairijumi: 23

Versija: 1.0.29 (29)
® 2024 CERT.LV




ACERT.LVA
Zino CERT.LV:

* Parsutot™® krapniecisko e-pastu uz
cert@cert.lv

* Zvanot 24x7 +371 67085888

* Parsutot sanemto zinu uz talruna numuru
+371 23230444**

Svarigi! Sis talruna numurs nav pieejams sarunam

* https://cert.lv/Iv/kontakti/ka-parsutit-kaitigus-e-pastus
** Ladzu, nemiet véra, ka Tszinu parsitiS8anas izmaksas tiek piemérotas saskana ar jisu izmantota tele operatora tarifiem




Finansu krapsanas
aktualitates un | |
nakotnes ieceres

Ingus Valtins e 8B
Galvenais juriskonsults '

» .//
. L
Saja prezentacija ietverta informacija sniedz visparéju ieskatu un skaidrojumu par finansu
tirgus un ta dalibnieku darbibas uzraudzibu, un ta nav tiesa veida sasaistama ar kada

LT YI';(QISSTEBMAAN LA individuala finansu tirgus dalibnieka vai citas personas uzraudzibas vai tiesvedibas procesu.

2025. gada 29. janvaris



Satura raditajs

« Dati par krapSanas mérogiem un tendencém

« Vadlinijas finansu krapsanas riska uzraudzibai, parvaldibai un ierobezosSanai

« Nakotnes ieceres finansu krapniecibas ierobezosanai



Dati par krapsanas mérogiem un tendencem

Kreditparvedumi KarSu maksajumi

6,200,313 6,135,002 1,195,414

5,128,048
854,038
3,726,623 3,400,724 773192 808,616
I 581,234
1,731 2,862 2,561 I 4,840 4,295 8,438 I 22,500 9,337 10,558 10,075

skaits apjoms| skaits apjoms skaits apjoms skaits apjoms skaits apjoms

skaits apjoms | skaits apjoms skaits apjoms| skaits apjoms| skaits apjoms
30.06.2022 31.12.2022 30.06.2023 31.12.2023 30.06.2024

30.06.2022 31.12.2022 30.06.2023 31.12.2023 30.06.2024
Autentificéti bez SCA m Autentificéti ar SCA Autentificéti bez SCA  m Autentificéti ar SCA
22,400 408,876
T '
2,996,827 I 352,157
65,929 359,762

. 042,675 . 316,763

21,003 299,091

I 3,266,226 I 505,145
33943 ~ 388,231
I 5,073,765 I— 351,698
7,297 300,003

I
I 3,704,926 265,444



Kreditparvedumi

2023.06.

Value of fraudulent
transactions

Fraud in % of
total payments

Netherlands 162 487 711 0.001%
France 155 903 705 0.001%|
Germany 146 516 621 0.000%
Belgium 72 403 381 0.002%)
Spain 52994 617 0.001%|
Sweden 51 200 058 0.001%
Ireland 32441554 0.001%
Austria 28300 241 0.001%
Italy, 26 686 866 0.001%
Norway 25 387 079 0.001%|
Finland 20 537 896 0.001%
Czech Republic 20 295 420 0.001%|
Hungary 20 132574 0.001%|
Greece 19 868 324 0.004%
Denmark 18 756 456 0.001%
Lithuania 10 496 228 0.004%
Estonia 3460872 0.002%)
Latvia 3375418 0.002%
2024.06.
Latvia 6,135,002 0.001%

https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202408.en.pdf

KarSu maksajumi

2003.06.| |/ e of fraudulent Fraud in % of
transactions total payments
France 211 361 921 0.054%
Germany 64 755 673 0.025%
Spain 60 191 062 0.037%)
Poland* 52644713 0.016%
Italy 32724076 0.019%|
Netherlands 32029596 0.036%
Belgium 30 275 027 0.041%)
Ireland 21031364 0.035%|
Lithuania 15 609 500 0.052%)
Czech Republic 10717 851 0.034%)
Denmark 10 658 067 0.027%
Greece 10 006 456 0.030%|
Sweden 9912 696 0.019%
Portugal 9 862 807 0.015%
Hungary| 8944 988 0.041%
Lithuania 15 609 500 0.052%
Estonia 1014 230 0.021%
Latvia 869 403 0.019%
2024.06.

Latvia 808,616 0.016%




ECB un EBI zinojums par maksajumu krapsanu 01.08.2024:

« KrapSanas kopéja vértiba 2022. gada bija 4,3 miljardi eiro un 2023. gada
pirmaja pusé 2,0 miljardi eiro

* Lielaka dala maksajumu krapsanas vértibas zina bija saistita ar kredita
parvedumiem un karsSu maksajumiem

1pasi aizsardzibai pret karsu krapsanu

« Mazaks karsu krapsanas risks darijjumiem EEZ, jo tiek piemé&rota stingra
klientu autentifikacija

 Lielaka dala karSu maksajumu krapsanas un ievérojama dala kredita
parvedumu krapsanas bija parrobezu

https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecbh202408.en.pdf



Vadlinijas finansu krapsanas riska uzraudzibai,
parvaldibai un ierobezoSanai

Tverums:

- stiprinat krap3anas riska ierobezo3anas principus * kreditiestades,
» izstradat vienotu, uz riskiem balstitu pieeju « maksajumu un elektroniskas naudas iestades,
krapSanas riska parvaldibai * iestazu filiales Latvija

Vadlinijas skaidro:

« Organizatoriskas prasibas krapSanas riska iekS&jai parvaldibai
Sadzibu izskatiSanas procesa uzlaboSanu

Maksajumu rikojumu noraidisanas un apturésanas kartibu
Maksajumu autorizacijas un rupjas neuzmanibas izvértésanu
Informacijas pieejamibu un apmainu
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Nakotnes ieceres finansu krapniecibas ierobezosanai

Maksajumu jomas
reguléjums: PSD3 un PSR

EsoSo iestraZu stiprinasana OECD un EK projekts

DNS ugunsmdiris; digitalas finansu pratibas
Sakaru operatoru lomas stiprinasanai un noturibai
paaugstinasana pret krapniecibu




FINANSU
NOZARES
ASOCIACIJA

KrapSanas meéerogi un

panémieni Latvija

Kads bijis 2024. gads un no ka iedzivotajiem
Jauzmanas turpmak?



	Slide 1: Krāpšanas mērogi un paņēmieni Latvijā
	Slide 2: KRĀPŠANA 2024. GADA DATOS UN PIEMĒROS  Mārcis Pelcis, Finanšu nozares asociācijas Krāpšanu ierobežošanas darba grupas vadītājs, SEB bankas Drošības pārvaldes vadītājs 
	Slide 3: Ik mēnesi izdodas nosargāt miljonu eiro, vēl tik pat - izkrāpj
	Slide 4: Krāpšanas intensitātes mērogi ik gadu palielinās
	Slide 5: Naudas izteiksmē novērsto krāpšanas gadījumu skaits pieaug, bet realizēto – nemainīgi augsts
	Slide 6: Krāpšanas upuri – visdažādāko sociālekonomisko grupu pārstāvji
	Slide 7: Seniori – uzķeras uz drošības operācijām
	Slide 8: Jaunieši – naudas mūļi
	Slide 9: Mazie un vidējie uzņēmumi – krāpnieku jaunais mērķis
	Slide 10: Krāpšanas gadījumi – no ikdienišķām situācijām līdz spiegu filmu cienīgiem sižetiem
	Slide 11: Krāpšanas gadījumi – no ikdienišķām situācijām līdz spiegu filmu cienīgiem sižetiem
	Slide 12: Par krāpšanas upuriem biežāk kļūst arī uzņēmumi
	Slide 13: Nedalies ar informāciju par bankas pieejām, parolēm un eParaksta piekļuves datiem ne telefonsarunās, ne sarakstēs internetā! Neievadi šos datus atsūtītajās interneta saitēs! Banka vai valsts iestādes nekad nezvanīs vai nerakstīs klientiem, lai l
	Slide 14: Valsts policija Kibernoziegumu apkarošanas pārvalde
	Slide 15:    
	Slide 16: Tiešsaistes krāpšanas rādītāji
	Slide 17
	Slide 18: Naudas mūļi
	Slide 19: Izaicinājumi
	Slide 20: "Bite Latvija" risinājumi drošam tīklam   
	Slide 21
	Slide 22
	Slide 23
	Slide 24: Mobilo operatoru ieviestie telefonkrāpniecības apkarošanas rīki apliecina savu efektivitāti 
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30: Krāpniecības Tinder
	Slide 31: https://www.dnsmuris.lv
	Slide 32: DNS ugunsmūra lietotne
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39: Vadlīnijas finanšu krāpšanas riska uzraudzībai, pārvaldībai un ierobežošanai
	Slide 40: Nākotnes ieceres finanšu krāpniecības ierobežošanai
	Slide 41: Krāpšanas mērogi un paņēmieni Latvijā

